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Piloter la cybersécurité de son entreprise : les bases
3 heures et 30 minutes

Programme de formation

Public visé

Dirigeants, cadres dirigeants ou responsables de services (production, administratif, finances, RH,
informatique) de TPE/PME.

Pré-requis

Aucun prérequis technique spécifique. Une connaissance générale du fonctionnement de l'entreprise et de
ses outils numériques est attendue. Une sensibilisation minimale aux enjeux de sécurité numérique est un
plus.

Objectifs pédagogiques

e |dentifier les principaux risques numériques de son entreprise
. Renforcer la capacité décisionnelle face a un incident numérique
e  Construire un plan d'action cybersécurité

Description / Contenu

Activité 1 - Introduction et contexte stratégique
e Présentation des chiffres clés sur les cyberattaques dans les TPE.
e Rappeldesresponsabilités légales et organisationnelles des dirigeants en matiére de sécurité du
systeme d'information.
e Discussion sur les enjeux stratégiques de la cybersécurité pour la pérennité de l'entreprise.

Activité 2 - Diagnostic cybersécurité a partir d'un audit flash
e Lecture collective d'un rapport simplifié d'audit fictif.
e |dentification individuelle puis en groupe des vulnérabilités majeures.
e Priorisation des risques selon leur gravité et leur probabilité d'occurrence.
e Echanges sur les conséquences potentielles pour l'entreprise.

Activité 3- Construction du plan d'action
e Analyse personnalisée du diagnostic réalisé a partir de l'audit fictif.
e Définition des priorités d'action (gouvernance, sensibilisation, technique, procédures).
e Elaboration d'un plan d'action opérationnel et réaliste adapté a l'entreprise du participant
e Partage d'exemples de plans d'action et de feuilles de route
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Modalités pédagogiques

e Approche stratégique et collaborative centrée sur la prise de décision
e Alternance de temps d'analyse, de mise en situation

Moyens et supports pédagogiques

e  Support de type "diaporama"
e Accesauxressources liées a l'actualité sur notre site internet (www.bakertillyfr/actualites)

Modalités d’évaluation et de suivi

e Un questionnaire de positionnement en amont et aprés la formation
o Quiz final
. Enquéte de satisfaction
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