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Cette troisi€me édition du Panorama de la cyber-

menace décrit les principales tendances consta-
tées en 2023 par I’Agence nationale de la sécurité
des systémes d’information (ANSSI). Ce document
se concentre sur les intentions des attaquants, leurs
capacités et les opportunités exploitées pour compro-
mettre des systémes d’information (SI), en fournissant
des exemples concrets d’incidents traités par I’ANSSI
durant I'année. Le niveau de la menace informatique
continue d’augmenter, dans un contexte marqué par
de nouvelles tensions géopolitiques et la tenue d’évé-
nements internationaux sur le sol francais. ANSSI
estime aujourd’hui que les attaquants réputés liés a
la Chine, a la Russie et a I'écosysteme cybercriminel
constituent les trois principales menaces tant pour les
systémes d’information frangais les plus critiques que
pour I'écosystéme national de maniére systémique.

Cette année encore, |'espionnage stratégique et
industriel est la menace qui a le plus mobilisé les
équipes de I’ANSSI. L'agence note une augmentation
significative du ciblage d’entités travaillant dans des
domaines stratégiques—groupes de réflexion, instituts
derecherche et base industrielle et technologique de
défense (BITD) — ou qui assurent la transmission de
données sensibles, comme les entreprises de télé-
communications et de fourniture de services numé-
riques (ESN). Pour ce faire, les attaquants continuent
de perfectionner les techniques qui leur permettent
de s’introduire sur des systemes d’information, de
s'y propager, d’'exfiltrer des informations ou de se
prépositionner, et d'éviter d'étre détectés. En paral-
lele, 'ANSSI constate une augmentation du nombre
d’attaques contre des téléphones portables profes-
sionnels et personnels afin d’espionner des individus
ciblés. Cette tendance est notamment soutenue par
la prolifération de solutions offensives commerciali-
sées par des entreprises privées.

Les attaques informatiques a des fins d’extorsion se
sont également maintenues a un niveau élevé en 2023,

avec un regain du nombre d‘attaques par rangongi-
ciel contre des organisations frangaises. L'écosysteme
cybercriminel continue de se diversifier, a la faveur
de la fuite en source ouverte de codes source de ran-
congiciels et de la démocratisation d'outils acces-
sibles a des acteurs aux compétences techniques
limitées. La cybercriminalité représente toujours une
menace importante pour le secteur public et les enti-
tés particulierement sensibles aux interruptions de
service, notamment dans les secteurs de la santé et
del'énergie. Pour lutter contre cette menace, 'ANSSI
a apporté cette année son soutien a une opération
internationale visant a démanteler l'infrastructure du
réseau cybercriminel QakBot. Dans certains cas, les
intentions lucratives des attaquants ne peuvent néan-
moins pas étre clairement identifiées, ce qui laisse
penser que des modes opératoires cybercriminels
pourraient étre instrumentalisés par des acteurs éta-
tiques pour conduire des opérations d’espionnage ou
de déstabilisation.

En 2023, 'ANSSI constate un regain du nombre
d’attaques destinées a promouvoir un discours poli-
tique, a entraver I'accés a des contenus en ligne ou a
porter atteinte al'image d'une organisation. En France,
ces actions de déstabilisation se sont principalement
matérialisées sous la forme d'attaques par déni de
service distribué (DDoS) conduites par des groupes
d’hacktivistes pro-russes trés réactifs a I'actualité,
mais dont les impacts restent limités. LANSSI a éga-
lement eu connaissance de la compromission d‘une
partie du Sl d’'un média frangais qui a abouti a la divul-
gation d’informations exfiltrées en représailles a de
précédentes publications. Dans le cadre de tensions
internationales, des attaquants pourraient également
étre incités a s’introduire et a se maintenir sur des
réseaux d'importance critique, notamment des sec-
teursdel’énergie, des transports et de la logistique. Si
aucune opération de sabotage n'a été détectée sur le
sol francais, des codes destructeurs continuent d’étre
employés pour cibler des entités ukrainiennes. Des
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Origine des événements de sécurité

traités par I’ANSSI
activités de prépositionnement ont également été Pour identifier les événements de sécurité affectant
détectées contre plusieurs infrastructures critiques ~ des entités francaises, FANSSI s'appuie sur de

situées en Europe, en Amérique du Nord et en Asie multiples sources d'informations. Ces informations
7 M .
proviennent avant tout de ses moyens propres

(23%), qu'il s'agisse de supervision au profit des
autorités publiques, de scans3 ou d’investigations
sur la menace. A ces capacités s'ajoute une veille

Pour atteindre leurs objectifs, les attaquants s’ap-
puient toujours sur de nombreuses faiblesses tech-
niques. Parmi ces faiblesses, I'exploitation de vulné- réalisée en source ouverte, responsable de 21% des
rabilités «jour-zéro»* et «jour-un»? reste une porte & énements identifiés.
d’entrée de choix pour les attaquants. LANSSI rap- Parmi les événements de sécurité déclarés a I’'ANSSI,
pelle que le CERT-FR (Centre gouvernemental deveille,  10% le sont par les victimes elles-mémes. La gravité
d‘alerte et de réponse aux attaques informatiques) dif- ~ de ces événements tend a étre nettement plus
fuse régulierement sur son site des avis et des alertes élevée que la moyenne, car ils sont souvent associés
de sécurité assortis de recommandations. Sicertaines 2 des incidents dont les impacts sont visibles, par
attaques s'avérent particulierement difficiles & pré- ~ €xemple la compromission et e chiffrement de
venir, les attaquants profitent aussi et encore trop ~ SYstemes diinformation par un rancongiciel. Enfin,
souvent de mauvaises pratiques d’administration,de /e € 23% des signalements recus par PANSSI sont
retards dans I'application de correctifs et de 'absence e 5 e.Changes a\f.ec de.s partenaires nationaux et
de mécanismes de chiffrement. Enfin, les grands évé- internationaux, qu'ils soient privés ou institutionnels.
nements prévus en France en 2024, et en premier - Origine des événements de sécurité traités en 2023
lieu les Jeux olympiques et paralympiques de Paris
(JOP2024), pourraient offrir aux attaquants des oppor-
tunités supplémentaires d'agir. En vue de cet événe-
ment, 'ANSSI et I'ensemble des parties prenantes
poursuivent les travaux visant a rehausser la sécurité
des systémes d’information concernés en cohérence
avec lamenace et & mettre en place un dispositif ren- sk
forcé de détection et de réponse a incident. ¢

ANSSI 23%

Sources ouvertes 21%

Partenaires nationaux 18%

Victimes 10%

Particuliers 10%

IIII>
o

1 Aussi appelée «zero-day »,
il sagit d’une vulnérabilité
n‘ayant fait I'objet d’aucune
publication ni correctif de
sécurité au moment de son
exploitation.

Partenaires internationaux 5%

Les incidents majeurs et opérations de cyberdéfense
constituent le niveau maximal d’engagement de
I'agence dans le traitement d’un événement de

2 Aussi appelée «one-day » sécurité. lls sont réservés aux événements dont

ou «n-day», il s"agit d’'une la gravité et la complexité sont significatives. Ces
vulnérabilite pour laquelle événements sont signalés a ’ANSSI par les victimes

un correctif de sécurité est n n . . ,
di : o " elles-mémes, ou grace au travail conjoint de I'agence
isponible, mais n’a pas été

déployé par l'utilisateur, et de ses partenaires nationaux et internationaux.
rendant |'exploitation de
la vulnérabilité possible. 3 Cf. section 3.A.
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En 2023, l'espionnage informatique est la

menace qui a, a nouveau, le plus impliqué les
équipes de I'ANSSI. Cette constante témoigne des
moyens humains, financiers et techniques mis en
ceuvre par des acteurs étatiques et privés pour col-
lecter des informations stratégiques, industrielles
ou a caractere personnel sur les réseaux francais.
L'année a notamment été marquée par la recrudes-
cence d'attaques réalisées au moyen de modes opé-
ratoires associés publiquement au gouvernement
russe contre des organisations situées en France.

En plus des organisations publiques traditionnel-
lement victimes d’espionnage, I'’ANSSI note cette
année un ciblage croissant de groupes de réflexion
(think tanks), d'instituts de recherche et d’entreprises
de la base industrielle et technologique de défense
(BITD). Les attaquants visent des organisations tra-
vaillant dans des domaines stratégiques ou celles
qu'ils considérent comme proches de I'Etat fran-
cais. Ces attaques ne se limitent pas au territoire
métropolitain: en 2023, I’'ANSSI a traité la compro-
mission d‘un Sl situé dans un territoire ultramarin
au moyen d'un mode opératoire d’attaque (MOA)
associé publiquement a la Chine.

Pour mener a bien leurs campagnes, les atta-
quants continuent de chercher a compromettre des
intermédiaires, en ciblant par exemple des sous-trai-
tants, des prestataires ou des entreprises du secteur
des télécommunications. LANSSI a traité en 2023 la
compromission d'équipements réseau d'un opéra-
teur, conduite au moyen d‘un MOA lié a un acteur

étatique, dans un but probable d’espionnage de
télécommunications. D'une part, '’ANSSI a observé
que des attaquants ciblent spécifiquement des pro-
tocoles d’administration faiblement sécurisés afin
de compromettre des équipements réseau. D'autre
part, ils profitent de I'utilisation de protocoles n’as-
surant pas, par défaut, le chiffrement des commu-
nications dans le but d’intercepter le trafic en clair
des clients des opérateurs. Il est donc nécessaire
que les opérateurs soient particulierement atten-
tifs a cesser I'utilisation de protocoles d’administra-
tion faibles, tandis que leurs clients ne peuvent faire
I'hypotheése d’'une sécurité par défaut et doivent
s'assurer du chiffrement de bout en bout de leurs
communications transitant, méme partiellement,
via des protocoles non sécurisés [1].

Les attaquants stratégiques visent généralement
la furtivité 4 afin de pouvoir mener leurs campagnes
d’espionnage ou de prépositionnement?®. Les détec-
ter nécessite donc une excellente coordination entre
les services de I'Etat travaillant sur cette menace. Dans
cette optique, I'Etat francais a mis en place le Centre
de coordination des crises cyber (C4) et sa déclinai-
son opérationnelle, appelée C4 TechOps [2]. Cette
instance interministérielle, pilotée par I’ANSSI, assure
I'échange d'analyses sur la menace informatique entre
les experts de |'agence, de la Direction générale de
la sécurité intérieure (DGSI), de la Direction générale
de la sécurité extérieure (DGSE), du Commandement

4 Cf. section 2.A.

5 Cf. section 1.C.
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de la cyberdéfense (COMCYBER) et de |la Direction
générale de I'armement (DGA) dans le respect des
prérogatives de chaque entité [3]. Elle contribue donc
directement al'amélioration des capacités de détec-
tion, d’anticipation et d'imputation des incidents.
L'’ANSSI recoit régulierement a travers cette instance
des signalements de potentielles victimes situées
en France.

Si I'attention des acteurs malveillants se porte
généralement sur la compromission de réseaux d’or-
ganisations, les attaquants ciblent néanmoins de plus
en plus d’équipements appartenant a des individus,
notamment des téléphones portables®. Ces actions
sont principalement dirigées contre des personnalités
et hauts dirigeants, mais aussi contre des équipes de
cybersécurité. En 2023, des attaquants réputés liés
a la Corée du Nord ont ciblé une nouvelle fois des
chercheurs en sécurité informatique avec des tech-
niques d’ingénierie sociale particulierement avan-
cées [4], possiblement pour collecter des informa-
tions et des outils pouvant étre réutilisés dans des
attaques futures.

En 2023, comme les années précédentes, I'agence
a traité des incidents impliquant la présence de plu-
sieurs groupes d’attaquants sur le réseau d’'une méme
victime (polycompromission), ainsi que le retour d’at-
taquants expulsés seulement quelques mois aupara-
vant (recompromission). Ces incidents attestent de
la persévérance de certains acteurs, qui continue-
ront tres probablement de cibler des entités fran-
caises représentant un fort intérét en termes de ren-
seignement. Bien que leurs impacts restent difficiles a
mesurer, il convient de souligner que ces campagnes
pérennes et discrétes visent a recueillir des informa-
tions stratégiques ayant des conséquences impor-
tantes sur le long terme. 'ANSSI rappelle I'importance
des actions de remédiation et du maintien des efforts
de reconstruction et de durcissement durable des
infrastructures apres le traitement d'un incident. ¢

6 Cf. section 2.C.

N

Les capacités légales de détection

et d’anticipation de 'ANSSI

Pour les seules menaces susceptibles de porter
atteinte aux opérateurs critiques ou a la défense ou
la sécurité nationale, ’ANSSI dispose de dispositifs
légaux lui permettant d’améliorer la connaissance sur
la menace, de détecter des victimes, voire d’entraver
des activités malveillantes. La loi de programmation
militaire (LPM) 2024-2030 a renforcé récemment

les dispositions normatives relatives a la sécurité
informatique, en modifiant le code des postes et
des communications électroniques (CPCE) et

le code de la défense.

Ainsi, I'article L33-14 alinéa 2 du CPCE permet

a I'ANSSI de fournir des marqueurs techniques

a certains opérateurs de communications
électroniques (OCE) a des fins de détection

de victimes potentielles parmi leurs clients.
L'article L2321-2-1 du code de la défense permet
quant a lui a I'agence de recueillir des données
réseau ou systeme sur des équipements controlés
par des attaquants auprés des OCE, des hébergeurs
et des opérateurs de centre de données. Enfin,
I'article L2321-2-3 du code de la défense donne a
I’ANSSI la possibilité de prescrire des mesures de
blocage ou de redirection de noms de domaine
aux fournisseurs de résolveurs DNS, aux bureaux
d’enregistrement et a I'office d’enregistrement.
L'usage de ces dispositifs [égaux est strictement
encadré et sous le contréle de I'’Autorité de
régulation des communications électroniques, des
postes et de la distribution de la presse (ARCEP).

PANORAMA DE LA CYBERMENACE 2023 ANSSI
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B ATTAQUES A BUT LUCRATIF

% Les attaques a finalité lucrative se sont main-
tenues a un niveau élevé en 2023. Le nombre
total d’attaques par rancongiciel portées a la
connaissance de I'ANSSI est supérieur de 30% a
celui constaté sur la méme période en 2022. Cette
recrudescence, également constatée par la section
de lutte contre la cybercriminalité du parquet de
Paris [5], rompt avec la diminution du nombre d’at-
taques par rangongiciel observée par |'agence dans
son précédent Panorama de la cybermenace [6].

Cette tendance se limite toutefois aux incidents
signalés a ’ANSSI ou ayant fait I'objet d’'un dépot de
plainte, et ne constitue pas une vision exhaustive.

L'augmentation des attaques s’est ressentie sur
I'ensemble des typologies d’entités, et les trois caté-
gories les plus ciblées restent identiques depuis
2020 [7]. ANSSI constate une hausse du nombre
d’incidents affectant certains secteurs, dont les
associations et les collectivités territoriales et

- Comparaison des signalements d’attaques par rangongiciel en 2022 et 2023
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- Répartition des victimes
d’attaque par rangongiciel

I TPE/PME/ETI

Y Collectivité territoriale/locale

I Entreprise stratégique

I Etablissement de santé

M Association

B Etablissement d’enseignement supérieur
B EpaAEPIC

B Ministere

W Autre

locales, qui ont représenté respectivement 9% et
24% des victimes d’attaque par rangongiciel en
2023. Par ailleurs, les principales souches employées
pour conduire ces attaques ont connu des évolu-
tions en 2023. L'émergence de nouvelles souches est
notamment expliquée par le changement d’identité
d’anciens groupes d'attaquants et par de nouveaux
acteurs apparus ou s'étant réorganisés au cours de
I'année (cf. section 2.B). L'activité importante des
affiliés du rangongiciel LockBit, déja constatée en
2022, s’est poursuivie en 2023.
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-> Comparatif des principales souches de rangongiciel utilisées
dans des incidents signalés a I’'ANSSI en 2022 et 2023

Il 2022 Bl 2023

8Base

Akira

ALPHV/ Black Cat

DHARMA/ Crysis | ZXCVB

ESXiArgs

LockBit / LockBit 2.0 / LockBit Red / LockaBit...

LockBit 3.0 / LockBit Black

Medusa

NoEscape

Play

10 15 20 25

Avertissement: le graphique ci-dessus n‘inclut que les souches qui ont pu étre
identifiées avec certitude, et a au moins trois reprises, lors des incidents traités
par '’ANSSI ou un prestataire d’investigation numérique.

Dans certains cas, il demeure difficile d'identifier
avec certitude les intentions réelles des attaquants,
qui peuvent se servir de méthodes et d’outils issus
de I'écosystéme cybercriminel pour camoufler des
intentions d‘espionnage ou de déstabilisation. Le
rapprochement de l'outillage et des objectifs des
attaquants étatiques et cybercriminels, déja observé
I'an passé, s'est accéléré depuis le début de I'inva-
sion de |I'Ukraine par la Russie (voir focus ci-contre). Il
représente aujourd’hui une menace pour les entités
publiques et certains secteurs critiques, ainsi qu’un
défi pour les équipes de sécurité informatique.

Les acteurs malveillants n‘ont pas forcément
besoin d'un haut niveau de sophistication pour
cibler des entités de secteurs encore trop vulné-
rables, comme la santé et les collectivités territo-
riales. Les attaques informatiques a but lucratif
peuvent néanmoins avoir des impacts trés impor-

tants pour la réputation et la continuité d'activité
de ces structures. Pour rappel, ’'ANSSI propose aux
opérateurs régulés ainsi qu’a la sphére publique des
services d’'audit automatisé de leur systeme d’infor-
mation. Le service Active Directory Security? (ADS)
permet notamment de les accompagner dans la
sécurisation des annuaires Active Directory, tandis
que le service SILENE permet d'évaluer leur niveau
d’exposition sur Internet [8]. ¢

7 'annuaire Active Directory,
centre névralgique de la sécurité
des systemes d’information
Microsoft, est un élément
critique permettant la gestion
centralisée de comptes, de
ressources et de permissions.
L'obtention de privileges élevés
sur cet annuaire entraine une
prise de controle instantanée
et compléte de toutes les
ressources ainsi administrées.

12
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Le code malveillant RomCom

La porte dérobée RomCom serait utilisée a des

fins lucratives depuis au moins 2022 par le groupe
cybercriminel Tropical Scorpius. Ce groupe opeérerait
par ailleurs le rangcongiciel Cuba depuis fin 2019 [9].

Il est notamment connu pour avoir revendiqué la
compromission du SI du gouvernement monténégrin
en ao0t 2022 [10]. D'octobre 2022 a juillet 2023,
RomCom a été employé dans des attaques dont la
victimologie laisse penser qu’elles ont été conduites
a des fins d’espionnage dans le contexte de
I'invasion de I'Ukraine par la Russie. De nombreuses
entités ukrainiennes, européennes et américaines
appartenant a des secteurs critiques publics et privés
auraient été ciblées. Ces opérations d’espionnage
empruntaient des tactiques, techniques et
procédures (TTP) habituellement associées aux
attaques cybercriminelles [11, 12].

Fin juin 2023, en amont du Sommet de 'OTAN de
Vilnius, des attaques a des fins d’espionnage auraient
été conduites contre des pays de I'Alliance. Les
opérateurs auraient tenté de distribuer une variante
de RomCom en exploitant une vulnérabilité jour-zéro®
affectant Microsoft Office [13]. Simultanément, une
attaque distribuant des codes malveillants similaires
aurait ciblé une entité pour y déployer un rangongiciel
a des fins lucratives, sans toutefois exploiter la

méme vulnérabilité. A ce stade, 'ANSSI ne peut pas
affirmer qu'il s’agit d'un méme groupe d’attaquants,
ou au contraire de plusieurs groupes distincts. Cela
illustre cependant un potentiel emploi de capacités
offensives cybercriminelles au profit des intéréts
stratégiques russes.

8 CVE-2023-36884.
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C OPERATIONS
DE DESTABILISATION
Dans un contexte géopolitique tendu, la

% menace de déstabilisation a connu cette
année un regain d‘activité. L'ANSSI a constaté de
nouvelles opérations de déstabilisation prenant la
forme d’attaques par DDoS [14], de défigurations
de sites Internet, de divulgations de données et de
sabotage. Les opérations les plus visibles restent
les attaques par DDoS [15], conduites notamment
par des groupes d'hacktivistes pro-russes? tres
réactifs a I'actualité [16]. En ao0t 2023, le groupe
Anonymous Sudan a ainsi menacé la France de
représailles en cas d’intervention contre le putsch
au Niger [17], avant de réorienter son ciblage
contre des entités israéliennes suite a I'offensive
militaire dans la bande de Gaza [18].

Si les impacts des attaques par DDoS sont
souvent limités, les attaquants exploitent désor-
mais de nouvelles techniques pour contourner
les dispositifs de protection existants. En sep-
tembre 2023, le groupe pro-russe NoName057(16)
a revendiqué des attaques par DDoS contre les
sites d'une quinzaine de CSIRT % européens,
dont celui du CERT-FR, porté au sein de I'’ANSSI.

2 Dont Killnet, Xaknet, Bloodnet,
CyberArmyofRussia_Reborn

et Solntsepyok. Certains de

ces groupes sont soupgonnés
publiquement d’étre
instrumentalisés par les services
de renseignement russes.

10 Computer Security Incident
Response Team.

14
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La campagne a été conduite via le programme
DDoSia, développé par le groupe [19], et ciblait
spécifiquement la couche applicative des services
ciblés*?, souvent non couverte par les solutions
anti-DDoS. Plusieurs attaques ont été observées
durant cing jours et ont engendré une indisponi-
bilité du site du CERT-FR durant trois heures, avant
qu’un répartiteur de charge dédié ne soit déployé.

Outre les attaques par DDoS, I'ANSSI a eu
connaissance de campagnes de déstabilisation
reposant sur l'intrusion dans un systéme d’infor-
mation, puis son sabotage ou la publication d’in-
formations exfiltrées (voir focus ci-contre). Bien
qu‘aucune action de sabotage n’ait été observée
contre des organisations en France, ce type d'at-
taque a été employé une nouvelle fois contre des
médias [20], des entités gouvernementales [21]
et des entreprises ukrainiennes de télécommu-
nications [22, 23] en 2023. Certaines de ces opé-
rations pourraient avoir été coordonnées avec

des actions cinétiques menées par I'armée russe
en Ukraine [24].

Il convient enfin de rappeler que I'’évolution
du contexte géopolitique pourrait encourager des
acteurs malveillants a s’introduire et a se maintenir
sur des réseaux critiques européens, potentielle-
ment en vue de conduire des opérations ultérieures
de sabotage. Cette année, des activités potentielles
de prépositionnement ont été détectées sur les
systémes d’'information et opérationnels d’entités
du secteur de I'énergie en Europe, en Amérique du
Nord et en Asie [25, 26]. Les secteurs de I'énergie,
des transports, de la logistique et des télécommu-
nications sont toujours considérés comme particu-
lierement exposés a cette menace. ¢

11 Correspondant a la couche 7
du modéle Open Systems
Interconnection (OSI). Le code
malveillant DDoSia effectue
des requétes HTTP.
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Ciblage de Charlie Hebdo

En décembre 2022, 'hebdomadaire satirique
francais Charlie Hebdo a lancé un concours
international de caricatures du guide supréme
iranien. Ce concours était réalisé en soutien au
mouvement de contestation déclenché par la mort
en détention de Mahsa Amini, une Kurde iranienne
arrétée pour avoir enfreint le code vestimentaire
du pays. Le 4 janvier 2023, Charlie Hebdo a publié
ces caricatures dans un numéro spécial [27].

Le méme jour, sa boutique en ligne a subi une
défiguration et une exfiltration d'informations

de la base de données clients. Les deux incidents
ont été revendiqués par un acteur malveillant

se présentant sous |'avatar « Holy Souls». Cet
avatar a ensuite mis en vente sur plusieurs forums
cybercriminels les informations exfiltrées, qui
rassemblaient les données a caractére personnel
de 230 000 clients du journal [28].

D'apres les autorités américaines, Holy Souls serait
opéré par une société-écran nommée Emennet
Pasargad ou lliyanet [29], qui ménerait des actions
d’influence et d’ingérence au service du Corps des
Gardiens de la Révolution islamique et du ministére
du Renseignement iranien [30]. La publication de
caricatures avait déja exposé le journal Charlie
Hebdo a des projets d’attaques informatiques: en
juin 2021, le groupe d’hacktivistes Lab Dookhtegan,
qui se présente comme dissident, avait révélé sur
son canal Telegram l'existence d’un plan congu

par Emennet Pasargad en 2020 pour déstabiliser

le journal [31]. A Iinstar de I'incident du mois de
janvier 2023, ce projet aurait été mené dans une
logique de représailles et d’intimidation contre
Charlie Hebdo.
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% Les acteurs malveillants perfectionnent
constamment leurs techniques afin de réduire
le risque de détection, de caractérisation et d’attri-
bution de leurs activités. Ces évolutions concernent a
la fois les infrastructures qu’ils utilisent, les méthodes
d’intrusion initiale, les mécanismes de persistance et
les outils employés pour conduire I'attaque.

Les attaquants s’appuient aujourd’hui sur des
réseaux d’anonymisation de plus en plus complexes,

N

Les réseaux d’anonymisation

Un réseau d’anonymisation est un réseau de
machines compromises communiquant entre elles,
utilisées par un groupe d’attaquants afin de rendre
ses opérations plus furtives. Ces réseaux sont utilisés
aussi bien pour des actions de reconnaissance

que de commande et de contrble (C2). Un méme
réseau d’anonymisation est souvent exploité par

de multiples acteurs, ce qui rend plus difficile la
distinction et la caractérisation de ses opérateurs. Si
les réseaux d’anonymisation ne sont pas spécifiques
aux modes opératoires réputés chinois, des MOA
comme APT31 et Ke3chang se distinguent par

leur utilisation de plus en plus fréquente et a large
échelle de ce dispositif [32, 33].

Pour constituer ces réseaux, les attaquants
compromettent généralement des routeurs
domestiques*?, des objets connectés ou d’autres
équipements périphériques exposés sur Internet
avec des codes malveillants spécifiques. La sécurité
souvent défaillante de ces équipements facilite leur
compromission. En effet:

12 Généralement appelés SOHO
(Small Office/Home Office).

qu’ils constituent en compromettant par exemple
des équipements périphériques ou mutualisés (voir
focus ci-contre). La recherche de furtivité se traduit
également par I'emploi de capacités d'interception
discrétes: cette année, I’ANSSI a traité des incidents
impliquant I'emploi probable de capacités de rensei-
gnement d’origine électromagnétique (ROEM). Ces
derniéres auraient servi a intercepter des secrets
d’authentification transitant en clair pour se connec-
ter au réseau de la victime.

« les opérations de maintien en condition de
sécurité (MCS) sur ces équipements sont trop
rares, notamment pour appliquer les mises
a jour constructeur;

« ils font rarement I'objet d’une supervision,
ce qui complique la détection de la présence
d’attaquants;

- les interfaces d’administration sont trop souvent
exposées sur Internet et leurs mots de passe par
défaut sont rarement modifiés.

L’ANSSI constate depuis plusieurs années que des
routeurs de particuliers, de petites et moyennes
entreprises (PME) et de collectivités territoriales
sont compromis, puis intégrés a ces réseaux
d’anonymisation [34]. Leur sécurité est un enjeu
collectif, puisqu’ils deviennent a leur insu des

relais actifs de campagnes d’espionnage et
cybercriminelles. Le futur réglement européen sur
la cyberrésilience (CRA13) contribuera a sécuriser ce
type de matériel pouvant entrer dans la composition
des réseaux d’anonymisation [35, 36].

13 Cyber Resilience Act.
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Aprées l'intrusion initiale, les attaquants accordent
un soin particulier a leur furtivité sur le réseau com-
promis. En 2023, ’'ANSSI a traité de nouveaux inci-
dents impliquant des mécanismes de persistance
sur des équipements périphériques (routeurs, pas-
serelles de messagerie, pare-feux, etc.). Durant I'un
de ces incidents, les attaquants ont ciblé un équi-
pement de bordure non administré par la victime,
réduisant ainsi fortement le risque de détection
par cette derniere. Aucun code malveillant nétait
déployé, les attaquants se contentant de mettre
en place des filtres de redirection pour exfiltrer les
courriels d'intérét [37].

En matiere d'outillage, I’ANSSI remarque un
recours croissant aux techniques dites de living-
off-the-land, qui consistent a exploiter des appli-
cations et des fonctionnalités déja présentes sur
le réseau compromis4 plutdt que des outils spé-
cifiques déployés par I'attaquant, afin déviter la

levée d’alertes. Ainsi, les investigations sont rendues
plus complexes par la confusion entre les activités
de l'attaquant et celles des utilisateurs légitimes.
Cette stratégie aurait notamment été employée
par des attaquants réputés russes et chinois pour
cibler des infrastructures critiques en Ukraine [24]
et aux Etats-Unis en 2023 [38, 39]. Enfin, les atta-
quants tirent toujours parti de codes partagés, ce
qui complexifie le suivi et I'attribution de leurs acti-
vités. Le code ShadowPad, employé depuis 2019 par
différents groupes liés publiquement a la Chine [40,
41], aurait ainsi servi cette année a compromettre le
réseau électrique d'un pays asiatique [42]. LANSSI a
également observé I'utilisation de ce code malveil-
lant dans un incident affectant une entité a portée
internationale située en France. ¢

14 Par exemple des outils
d’administration systeme
légitimes.
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Plusieurs facteurs contribuent a la diversifica-

tion des profils cybercriminels déja observée
depuis plusieurs années. La fuite de générateurs et
de codes sources de rangongiciels comme LockBit,
Babuk ainsi que Contien 2021 et 2022 continue de
favoriser I'émergence de groupes et d'acteurs moins
expérimentés qui générent puis déploient leurs
propres rancongiciels [43, 44]. Cette tendance est
encore renforcée par la démocratisation des outils
de vol d'informations (infostealers), notamment dis-
tribués sur des forums et au sein de groupes privés.
Leur emploi croissant a facilité I'acquisition d’accés
initiaux par des cybercriminels aux compétences
techniques limitées [45, 46].

L’ANSSI constate par ailleurs que les attaquants
s'appuient parfois sur des guides d’intrusion vendus
ou diffusés sur des forums cybercriminels. Ces
manuels détaillent les techniques d’attaques a
mettre en ceuvre pour s’introduire sur un systeme
d’information, récolter des identifiants et élever ses
privileges [47, 48], notamment en vue de conduire
des attaques par rangongiciel. En paralléle, ’'ANSSI
constate que la fin des activités de Conti, amorcée
en mars 2022, puis le démantelement de QakBot
en ao0t 2023, ont entrainé un éclatement et une
réorganisation des activités de certains groupes et
affiliés [49].

Les méthodes employées par les acteurs cyber-
criminels ont également connu des évolutions
notables. La tendance au rangonnage reposant
exclusivement sur l'exfiltration de données (sans
déploiement de rancongiciel), observée depuis
2021 [7], s'est confirmée en 2023 dans le cadre
de campagnes massives [50, 51]. Cette évolution
entraine des complications dans la gestion des
quantités de données exfiltrées, que les groupes
cybercriminels essaient de contourner en distri-
buant les données sur plusieurs machines via un
protocole de transfert de données pair a pair (P2P)
comme BitTorrent, ou en obligeant les individus qui
souhaitent obtenir les données a entrer en contact
avec les attaquants [52]. Dans le méme temps, I'ex-
ploitation de plusieurs vulnérabilités jour-zéro ou
jour-un par le groupe cybercriminel CLOP25 illustre
la capacité de groupes cybercriminels matures a
conduire des attaques a grande échelle en ciblant
des logiciels d’entreprises susceptibles d’héberger
des données sensibles [53, 54]. ¢

15 Dont des vulnérabilités

dans des solutions

GoAnywhere MFT,

Papercut, MovelT (cf. section 3.B)
ou encore SysAID.
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Démantélement de lI'infrastructure

du réseau QakBot

Le 26 ao0t 2023, une opération internationale
impliquant les autorités policiéres et judiciaires
des Etats-Unis, de I’Allemagne, des Pays-Bas et

de la France a permis le démantélement de
I'infrastructure de commande et de contréle du
réseau malveillant QakBot [55]. La section de lutte
contre |la cybercriminalité de la Juridiction nationale
de lutte contre la criminalité organisée (JUNALCO)
du parquet de Paris a supervisé la partie francaise.
Actif depuis 2008, QakBot est un programme
malveillant qui était principalement utilisé pour
déployer des codes malveillants tiers comme des
outils génériques offensifs (Cobalt Strike) et des
rancongiciels (Royal, BlackBasta) sur les réseaux
des victimes. Les machines infectées pouvaient
étre connectées entre elles sous la forme d'un
réseau de machines zombies, appelé botnet.

L’ANSSI a apporté son soutien a ce démantelement
en participant a I'identification et a la notification des
victimes frangaises. Bien que de nouveaux implants
QakBot aient été découverts en décembre 2023, les
utilisateurs du botnet ont été contraints de cesser
leurs activités ou de chercher des alternatives sur

le marché, en investissant potentiellement dans de
nouveaux codes malveillants [56, 57]. Les actions de
démantelement ont donc des conséquences directes
sur le niveau de la menace, car elles perturbent
significativement les activités cybercriminelles

et obligent ses acteurs a se réorganiser.

N2

Compromission d’un Centre hospitalier
universitaire par le groupe BianLian

Le 21 juin 2023, le Centre hospitalier universitaire
(CHU) de Rennes a détecté des actions
malveillantes sur son systéme d’information

et en a informé I’ANSSI, qui a déployé des agents
sur site pour accompagner les équipes du CHU.
Les investigations réalisées ont permis de mettre
en évidence une compromission en profondeur
du Sl ainsi qu’une exfiltration de données
effectuée par le groupe cybercriminel BianLian.

Suite a la compromission, le centre hospitalier a
mis en place des mesures d’endiguement incluant
notamment une coupure des accés a Internet,
rouverts progressivement durant les mois suivants.
Si I'ensemble des activités médicales réalisées

par I'hdpital a été préservé, les conséquences de
I'attaque ont été significatives sur ['organisation
de la structure et les missions quotidiennes du
personnel soignant. Cet incident illustre les
impacts engendrés par la compromission du
systéme d’information d’un hépital, méme en
I'absence d’actions de chiffrement. Ce type
d’incident nécessite un fort engagement et

de colteux travaux de reconstruction et de
sécurisation sur le long terme. La réactivité

des équipes a toutefois permis d’éviter des
conséquences plus lourdes, I'attaque ayant été
détectée dans sa phase initiale.
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% L'ANSSI constate une augmentation du
nombre d'incidents impliquant la compromis-
sion de téléphones portables professionnels et per-
sonnels. Le ciblage de périphériques mobiles peut
requérir des moyens importants, notamment pour
identifier et exploiter des vulnérabilités sur des télé-
phones dans des versions logicielles récentes sans
action nécessaire de la cible 6. Si ces capacités sont
historiguement développées par des Etats possé-
dant des capacités offensives avancées, I'essor du
marché privé de la surveillance se confirme: cer-
taines entreprises fournissent des codes malveil-
lants tres perfectionnés a des acteurs publics, mais
également a des entreprises et a des particuliers
aux intentions malveillantes. La prolifération d'ou-
tils offensifs commerciaux contribue de maniére
significative a I'augmentation générale du niveau
de menace.

Cette année, de nouvelles informations ont
été rendues publiques sur des codes malveillants
ciblant spécifiquement des périphériques mobiles,
dont BlastPass [58], Triangulation [59], Reign [60,
61] et Predator [62, 63]. Certaines de ces publica-
tions ont poussé des acteurs a cesser leurs activi-
tés, comme l'entreprise Quadream a l'origine de
Reign [64]. L'écosystéme continue toutefois de se
réorganiser.

Ce type de capacité est employé pour cibler des
cadres dirigeants d’administrations ou d’entreprises
de secteurs stratégiques, mais aussi pour surveil-
ler des opposants, des journalistes ou des défen-
seurs des droits humains présents sur le territoire
du commanditaire ou a I'étranger [62]. Des codes
malveillants ciblant des téléphones sont également
déployés dans le cadre de conflits armés, a I'image
d’Infamous Chisel, un code lié publiquement au
mode opératoire réputé russe Sandworm, qui ciblait
des périphériques Android de I'armée ukrainienne
[65, 66]. Le code Pegasus, développé par la société
israélienne NSO Group, serait quant a lui employé
par des acteurs azerbaidjanais pour espionner des
personnalités en Arménie depuis 2022 [67, 68].

En 2023, la France a soutenu la Déclaration
conjointe sur les efforts pour lutter contre la proli-
fération et I'utilisation abusive de logiciels espions
commerciaux, adoptée dans le cadre de la 2° édi-
tion du Sommet pour la démocratie [69]. Avec le
Royaume-Uni, la France est également a l'initiative de
consultations pour lutter contre la prolifération d'ou-
tils offensifs commerciaux, lancées lors du Forum de
Paris pour la paix, en novembre 2023 [70]. «

16 Communément appelées
vulnérabilités «zéro-clic».
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% Pour compromettre un systéme d’information,
les attaquants peuvent compter sur de nom-
breuses faiblesses, techniques comme humaines:
exposition d’équipements non sécurisés sur Internet,
erreurs de configuration, mauvaises pratiques d’ad-
ministration ou de gestion des droits et des secrets,
hamegonnage, absence de durcissement, vulné-
rabilités jour-zéro ou jour-un, etc. Parmi ces fai-
blesses, I'exploitation de vulnérabilités constitue
encore aujourd’hui une porte d’entrée de choix dans
nombre de systémes. Grace a un outillage toujours
plus performant et automatisé de reconnaissance et
d'exploitation, les attaquants peuvent par exemple
conduire des activités d’énumération (scan) et obte-
nir de maniére opportuniste des acceés pour une
compromission ultérieure du systéme d’information.

L'utilisation par les éditeurs de composants logi-
ciels édités par des tiers reste également un sujet de
préoccupation important. Qu'il s'agisse de biblio-

théques largement utilisées comme log4j?7, jack-
son-databind® ou de solutions intégrées comme
les systémes d’exploitation temps-réel*?, il est trés
difficile de s'assurer que I'ensemble des produits qui
ont recours a ces composants fera I'objet d’'une mise
a jour de sécurité dans un temps raisonnable, et les
efforts consacrés par les CSIRT nationaux pour éta-
blir cette cartographie sont considérables.

Il convient de noter que les vulnérabilités qui
affectent un tel composant ne seront pas exploi-
tables dans tous les cas, en fonction de la maniere
dont le composant est utilisé au sein de chaque

17 CVE-2021-44228 aussi
dénommée Log4shell [71].
18 CVE-2020-24616 [72], etc.

19 CVE-2021-22156 affectant
QNX, édité par BlackBerry [73].
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Les activités de scan et de campagne d‘alertes de vulnérabilité du CERT-FR

Le CERT-FR effectue une veille sur les vulnérabilités.
Dans ce cadre, il qualifie la gravité des nouvelles
vulnérabilités connues en fonction de leur
exploitabilité, de la prévalence des produits affectés
et de leur exposition sur Internet. Cette approche
permet d’engager des actions de scan préventives afin
de déterminer les entités susceptibles d’étre ciblées
par les attaquants. Les scans réalisés par le CERT-FR
ont pour objectif d’identifier et de notifier les entités
exposées afin qu’elles se protégent ou entament des
recherches d'une éventuelle compromission [8]. En
complément de cette démarche d’identification des
entités, qui peut prendre du temps, d’autres leviers
sont mis en ceuvre. Le CERT-FR adresse notamment
des communications vers ses bénéficiaires les
enjoignant a prendre les mesures qui s'imposent

en fonction de leur exposition a une attaque, et
effectue des signalements par I'intermédiaire des
opérateurs de télécommunications, conformément a
I'article L33-14 alinéa 5 du CPCE.

produit. Ce détail complique d'autant plus le tra-
vail d’évaluation de la gravité des vulnérabilités pour
I'ensemble des acteurs (coordinateurs, utilisateurs,
intégrateurs). L'utilisation des standards SBOM [75]
et VEX [76] par les éditeurs permet de répondre
partiellement a cette problématique. Le premier
permet a un éditeur de fournir la liste des compo-
sants utilisés au sein de ses produits, tandis que le
second lui permet d’informer ses clients si un produit
est affecté ou non par une vulnérabilité découverte
dans un de ses composants. Malheureusement, leur
utilisation reste encore trés limitée.

Le manque de sécurisation des environnements
de développement, de test et d’intégration peut
également étre a l'origine d’'une autre menace, celle
de l'attaque par chaine d'approvisionnement logi-
cielle (software supply chain attack). Ce type d’at-
taque consiste en la compromission d'un logiciel

L'exemple des actions menées suite a la

découverte de la vulnérabilité ProxyLogon
(CVE-2021-26855) illustre cette démarche. Le

3 mars 2021, au lendemain de la publication de
|'éditeur, une alerte a été émise sur le site du
CERT-FR [74]. Une campagne de signalements a

été menée deés le 5 mars. Toutefois, les données

du scan réalisé le 9 mars indiquaient qu’environ
70% des serveurs identifiés n’étaient pas dans

une version permettant leur mise a jour avec les
correctifs de sécurité proposés par Microsoft.
Beaucoup d’entités ont donc eu a appliquer la
derniére mise a jour cumulative avant de pouvoir
appliquer les correctifs. Le CERT-FR a réitéré
plusieurs communications afin d’inciter les entités
a appliquer les correctifs de sécurité. Cependant,
en juin 2021, 5% des serveurs observés demeuraient
vulnérables. Bien que complexe, le maintien a jour
des services est primordial pour I'application rapide
de correctifs de sécurité.

par un attaquant dans le but d'y insérer un code
malveillant lui permettant de prendre pied dans les
systemes d’'information des utilisateurs de ce logi-
ciel. Certains cas ont fait I'objet d‘un traitement
par le CERT-FR, notamment la compromission de la
solution SolarWinds Orion en décembre 2020 [77]
ainsi que celle de la solution 3CX Desktop App en
mars 2023 [78].

L'ANSSI observe enfin que de nombreux atta-
quants profitent d'une trop faible maitrise par les
victimes de leurs systémes d’information. A ce titre,
la sous-traitance de tout ou partie d'un systéme d‘in-
formation a une entreprise de services numériques
ne peut étre effectuée sans s'assurer du niveau de
sécurité des services fournis. En effet, la responsabi-
lité de la sécurité d'un systeme d’information reste
a la charge de son propriétaire, en particulier pour
les opérateurs stratégiques. ¢
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-> Adresses IP frangaises vulnérables
ala CVE-2021-26855

2500

2213
24 mars 2021

1980
29 mars 2021

1500
7 avril 2021

1267
20 avril 2021

1092
4 mai 2021

Nombre d’adresses IP

Les dates correspondent aux dates
des scans réalisés par le CERT-FR.
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a Au cours de I'année 2023, I'exploitation de vul- En complément, d’autres vulnérabilités rendues
nérabilités a été a l'origine de nombreux inci- publiques en 2023 ont particulierement marqué
dents de sécurité traités par I’ANSSI. Dans une part |'année en raison de leur criticité, du risque d'exploi-
significative des cas, des correctifs étaient pourtant tation ou de leur impact potentiel pour les bénéfi-
disponibles pour ces vulnérabilitéds au moment de ciaires de I'ANSSI.
leur exploitation, et ces derniéres avaient fait I'objet cves
d’une publication (avis, bulletin ou alerte de sécu- CVE EDITEUR  op  REFERENCE CERT-FR
rité) sur le site du CERT-FR [79]. Les cinqg vulnérabili-

. . , . CERTFR-2023-ALE-002
tés les plus exploitées au cours de I'année 2023 sont | CVE-2023-23397 | MICROSOFT | 88 |~ orer o003 Av)0231
présentées dans le tableau ci-dessous.

CERTFR-2023-ALE-004

. - CVE-2023-27997 | FORTINET 9.8 CERTFR-2023-AVI-045]
Avertissement: ce classement ne comptabilise que les événements
pour lesquels ’ANSSI ou un prestataire d'investigation a pu CVE-2023-35078 | IVANTI 98 | CERTFR-2023-ALE-009
confirmer avec un haut degré de certitude I'exploitation d’'une CERTFR-2023-AVI-0584
vulnérabilité.
CVE-2023-4966 | CITRIX 94 CERTFR-2023-ALE-012

CERTFR-2023-AVI-0823

CVE EDITEUR Sfc\)':: REFERENCE CERT-FR
c 2023 o CVE-2023-36884 | MICROSOFT | 88 | CERTFR-2023-ALE-006
ERTFR-2023-ALE-015
CVE-2021-21974 | VMWARE 8.8 CERTFR 2021 AVIA45
CERTFR2023.ALEON CVE-2023-42117 | EXIM 81 CERTFR-2023-ALE-010
CVE-2023-20198 | CISCO 10.0 PeendAes
CERTFR-2023-AVI-0878
CVE-2022-41328 | FORTINET 67 | CERTFR-2023-ALE-001
CVE-2023-3519 | CITRIX 9g | CERTFR-2023-ALE-008 | CERTFR-2023-AVI-0199
’ CERTFR-2023-AVI-0568 CERTFR 2023 ALE-007
2023-AV|- CVE-2023-37580 | ZIMBRA 61 essdhes
CVE-2023-22518 | ATLASSIAN 9.8 CERTFR-2023-AVI-0899 CERTFR-2023-AVI-0546
CERTFR-2023-ACT-048
PROGRESS 20 Common Vulnerability Scoring System (CVSS) est un systeme
CVE-2023-34362 9.8 CERTFR-2023-ALE-005 ; 7 e R
SOFTWARE d’évaluation standardisé de la criticité des vulnérabilités selon des

critéres objectifs et mesurables. Cette évaluation est constituée de
trois mesures appelées métriques: la métrique de base, la métrique
temporelle et la métrique environnementale. Le score indiqué dans
ce document est celui de la métrique de base. Il est compris entre
0 et 10, 10 correspondant aux vulnérabilités les plus critiques.

Plus d'information sur www.first.org/cvss.
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Parmi les vulnérabilités précédemment décrites,
la CVE-2021-21974 affectant VMWare ESXi [80] et la
CVE-2023-34362 affectant |la solution MOVEit Secure
Managed File Transfer de I'éditeur Progress Software
[53] ont donné lieu a des campagnes d’exploita-
tion opportunistes a des fins lucratives. La premiére
conduisait au chiffrement de données sur I'hypervi-
seur au moyen d’un rangongiciel baptisé « ESXiArgs»,
tandis que dans la seconde campagne, attribuée
publiquement au groupe cybercriminel CLOP, I'atta-
quant menagcait les victimes de publier les données
exfiltrées et les proposait a la vente. De la méme
maniere, la vulnérabilité CVE-2023-22518 affectant
le produit Confluence d’Atlassian aurait été utilisée
pour le déploiement d'un rangongiciel. Dans ces
exemples, les attaquants ont profité de I'exposition
sur Internet d’équipements hébergeant des données
sensibles, 'exploitation de la vulnérabilité étant suffi-
sante pour accéder a ces données. Il est a noter que
la campagne d’exploitation de la vulnérabilité CVE-
2021-21974 a été observée en 2023 alors qu’un cor-
rectif était disponible depuis février 2021 et que des
codes d’exploitation avaient été rendus publics en
mai de la méme année.

Comme les années précédentes, plusieurs vulné-
rabilités critiques publiées en 2023 concernent des
équipements réseau (CVE-2023-20198, CVE-2023-

27997, CVE-2023-3519, CVE-2023-4966, CVE-2022-
41328), dont une partie assure également des fonc-
tions de sécurité, notamment pour la mise en place
d’un réseau privé virtuel (Virtual Private Network,
VPN). Ces équipements sont des cibles de choix
pour les attaquants, car ils offrent un acces discret
et persistant au systeme d’information de la victime
tout en permettant l'interception de trafic.

Enfin, les services de messagerie ont également
été particulierement ciblés en 2023 par des atta-
quants cherchant a accéder a des courriels, ou sim-
plement a compromettre le poste de travail ou le
compte d'un utilisateur. Les vulnérabilités peuvent
par exemple permettre I'exécution de code dans
le navigateur de la victime (CVE-2023-37580 affec-
tant un produit Zimbra) ou encore la compromis-
sion de secrets d'authentification (comme la vul-
nérabilité CVE-2023-23397 affectant Microsoft
Outlook). Les attaquants ciblent plus largement les
équipements présents dans la chaine de message-
rie, comme les produits de sécurité pour courriels
(voir focus ci-apres).
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24/02/2021

CVE-2021-21974

CVE-2023-20198

VMWARE

Le 3 février 2023, I'ANSSI a pris connaissance
d’une campagne d’attaques ciblant les hyperviseurs
VMware ESXi dans le but d'y déployer un rangon-
giciel. Le service SLP, ayant fait I'objet de la publi-
cation de plusieurs correctifs ces derniéres années
(CVE-2020-3992 et CVE-2021-21974), a une nouvelle
fois été visé dans le cadre de cette campagne. La
premiere vague d'attaques consistait au chiffrement
des fichiers de configuration des machines virtuelles,
sibien qu’'une méthode de restauration des disques
de ces machines était possible. Une seconde vague
initiée le 8 février 2023 employait une méthode per-
mettant le chiffrement d'un plus grand volume de
données dans les fichiers de grande taille, rendant
leur restauration plus compliquée, voire impossible.
La vulnérabilité CVE-2021-21974 permet a un atta-
quant de réaliser une exécution de code arbitraire a
distance. Les systémes ciblés auraient été des hyper-
viseurs ESXien version 6.x et antérieures a 6.7 [80, 81].

16/10/2023
CISCO

Entre le 16 et le 22 octobre 2023, Cisco a révélé
I'existence de deux vulnérabilités affectant I'inter-
face Web de gestion d’lOS XE (webui)?*. Ces vulné-
rabilités permettent a un attaquant non authenti-
fié de créer un utilisateur disposant de privileges
élevés. Activement exploitées par des attaquants,
elles donnaient donc acces a lI'ensemble des com-
mandes et a la possibilité de modifier la configura-
tion de I'¢quipement vulnérable, ce qui correspond
a en prendre le contrdle complet. Tous les équipe-
ments exposant l'interface de gestion Web d’lOS
XE ont dU étre considérés comme compromis, I'ap-
plication seule des correctifs n'étant pas suffisante
pour expulser I'attaquant [82, 83].

21 CVE-2023-20198
et CVE-2023-20273.
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CVE-2023-3519

CVE-2023-34362

19/07/2023
CITRIX

De multiples vulnérabilités ont été découvertes
en juillet dans les produits Citrix NetScaler ADC et
NetScaler Gateway. La plus critique permet a un
attaquant non authentifié d’exécuter du code arbi-
traire a distance si I'équipement est configuré en
tant que passerelle?2 ou en tant que serveur virtuel
AAA?Z23, Les clients ont été invités a migrer vers une
version supportée et a jour des correctifs de sécu-
rité. Le 20 juillet 2023, la CISA a documenté une
méthode de recherche des signes d’une compro-
mission de I'équipement [84, 85, 86].

CVE-2023-22518
ATLASSIAN

En octobre, une vulnérabilité a été découverte
dans l'outil de travail collaboratif Confluence (ver-
sions Data Center et Server) développé par I'édi-
teur Atlassian. L'exploitation de cette vulnérabilité
permet a un attaquant de porter atteinte a I'inté-
grité des données stockées dans l'outil. L'éditeur a
notamment rapporté des incidents relatifs a cette
vulnérabilité conduisant au déploiement d'un ran-
congiciel [87, 88].

31/10/2023

22 Gateway : VPN virtual server,
ICA Proxy, CVPN, RDP Proxy.

23 AAA virtual server.

21/04/2022
PROGRESS
SOFTWARE

Le 31 mai 2023, une vulnérabilité a été décou-
verte au sein de la solution de transfert de fichiers
MOVEit développée par I'éditeur Progress Software.
Une injection SQL permet a un attaquant non iden-
tifié d'accéder, d'extraire ou de modifier la base de
données de l'application. Selon le moteur de base
de données utilisé (MySQL, Microsoft SQL Server ou
Azure SQL), la structure et le contenu de la base de
données peuvent étre supprimés par un attaquant.
L'exploitation de la vulnérabilité peut également per-
mettre |'exfiltration de données via le déploiement
de webshells. L'exploitation massive de cette vulné-
rabilité a été revendiquée en juin 2023 par le groupe
cybercriminel CLOP. Plus de 80 noms de potentielles
victimes ont été publiés par les attaquants a des fins

d’extorsion [53].
14/03/2023
MICROSOFT

En mars, Microsoft a indiqué I'existence d’une
vulnérabilité affectant diverses versions du produit
Outlook pour Windows. La vulnérabilité, activement
exploitée dans le cadre d’attaques ciblées, permet
a un attaquant de récupérer le condensat Net-
NTLMv224sans intervention de l'utilisateur légitime
[89, 90]. Un correctif a également été publié en mai
pour une seconde vulnérabilité (CVE-2023-29324)
qui permet de continuer a exploiter la vulnérabi-
lité CVE-2023-23397 si le correctif de sécurité de
mars 2023 pour les serveurs Microsoft Exchange n‘a
pas été appliqué [37].

CVE-2023-23997

24 New Technology LAN Manager
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CVE-2023-27997 13/06/2023
FORTINET

Une vulnérabilité rendue publique en juin permet
a un attaquant non authentifié d'exécuter du code
arbitraire a distance sur des produits Fortinet pro-
posant une fonctionnalité de VPN SSL. Cette vulné-
rabilité n‘est exploitable que si cette fonctionnalité
VPN SSL est activée. L'application seule des correctifs
n‘étant pas suffisante, le CERT-FR recommande dans
son alerte d’'effectuer une analyse des systémes a
partir des marqueurs de compromission fournis par
Fortinet et d’appliquer les mesures de durcissement

préconisées par I'éditeur [91, 92].
Une vulnérabilité affectant le produit Endpoint

Manager Mobile (EPMM) a été découverte en juil-

let 2023. Elle permet a un attaquant d’‘obtenir un accés
non authentifié a des chemins d’API spécifiques afin
de récupérer des informations a caractére personnel
d’utilisateurs. Un attaquant peut également, par le
biais de cette vulnérabilité, modifier la configuration
du produit EPMM et créer un compte administrateur.

Quatre jours plus tard, Ivanti a dévoilé une seconde
vulnérabilité (CVE-2023-35081) qui permet a un atta-
quant ayant les droits administrateur d’effectuer une
écriture arbitraire de fichier sur le serveur, conduisant
in fine a une exécution de code arbitraire a distance.
Cette vulnérabilité était activement exploitée dans
le cadre d'attaques ciblées, en combinaison avec la
vulnérabilité CVE-2023-35078 pour contourner |'au-
thentification administrateur. Le 1°"ao0t 2023, la CISA,
conjointement avec l'agence de sécurité des systemes
d’information norvégienne (NCSC-NO), a publié un
avis concernant les vulnérabilités CVE-2023-35078
et CVE-2023-35081. La premiére aurait été exploitée
depuis au moins avril 2023 [93, 94, 95]. ¢«

N

Vulnérabilité dans la solution

Barracuda Email Security Gateway

Le 23 mai 2023, I'entreprise américaine Barracuda
Networks a annoncé qu’un de ses produits de
sécurité pour courriels faisait I'objet d’une faille de
sécurité critique (CVE-2023-2868). Ces équipements,
chargés de filtrer et d’analyser les courriels,
pouvaient étre compromis lors de I'analyse de
pieces jointes malveillantes. Des fichiers congus
pour exploiter cette vulnérabilité permettaient
I'exécution de codes arbitraires sans restriction, dont
I'installation de portes dérobées. La compromission
de tels équipements peut suffire pour obtenir un
acces a I'ensemble des courriels de la victime.

Selon I'éditeur de sécurité Mandiant [96, 97],
cette vulnérabilité serait exploitée depuis au
moins octobre 2022 par des attaquants menant
des opérations d’espionnage pour le compte du
gouvernement chinois. Les attaquants auraient
réservé un soin particulier a la furtivité de
I'exploitation de cette vulnérabilité jour-zéro, en
rédigeant notamment des courriels destinés a
étre bloqués en aval de I'équipement vulnérable
par le filtre anti-spam. Ainsi, le courriel malveillant
et sa piece jointe étaient analysés par la solution
Barracuda sans que le destinataire n’en soit informé.
Les attaquants auraient tenté de compromettre
exclusivement des réseaux jugés d'intérét2s,

en ciblant prioritairement des équipements
appartenant a des entités gouvernementales.

De nombreux équipements exposés ont fait I'objet de
campagnes d’exploitation de vulnérabilités, publiques
ou non, au cours de ces derniéres années. La
découverte et la mise en ceuvre de ces vulnérabilités
suggerent que les groupes d’attaquants allouent

des ressources importantes a la compromission
d’équipements exposés et ne disposant généralement
pas de supervision de sécurité.

25 Seuls 5% des équipements déployés auraient été compromis,
soit plusieurs milliers d’équipements.
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C ORGANISATION DE
GRANDS EVENEMENTS

% Les grands événements offrent aux atta-
quants des opportunités supplémentaires
d’agir. lls nécessitent en effet la mise en place
de nombreux systémes d’information - souvent
interconnectés et parfois créés pour l'occasion —
par une multitude d'acteurs aux niveaux de sécu-
rité hétérogenes. Les attaquants peuvent profiter
de cette surface d'exposition étendue pour sur-
veiller ou extorquer les organisateurs et les parti-
cipants. lls sont également susceptibles d’exploi-
ter la couverture médiatique pour ternir I'image
du pays héte, voire perturber le déroulement de
I'’événement. Outre les campagnes d'espionnage
menées en amont du sommet de I'OTAN a Vilnius,
mentionnées précédemment, des attaquants
auraient par exemple conduit des attaques par
DDoS et une potentielle opération de divulga-
tion de données exfiltrées lors de ce méme évé-
nement [98, 99].

Des attaques de ce type pourraient notam-
ment viser les Jeux olympiques et paralympiques
de Paris 2024. La Coupe du monde de rugby, orga-
nisée en France en 2023, a constitué a ce titre un
événement préfigurateur pour l'organisation de
grands événements sur le territoire national [100].
L’ANSSI n'a pas remarqué d’évolution significa-
tive de la menace en amont ou durant la com-
pétition, et aucune attaque informatique d'am-
pleur n‘a été détectée. L'événement a par ailleurs
permis de tester un dispositif renforcé de détec-
tion, d'alerte et de réponse a incident en amont
des JOP2024.«

Le role de I’'ANSSI durant les Jeux olympiques

et paralympiques 2024

Le pilotage de la stratégie de prévention des
cyberattaques en vue des JOP2024 a été confié a I’'ANSSI
par la Premiére ministre. Le dispositif mis en place par
I’ANSSI, en étroite collaboration avec les différentes
structures impliquées dans l'organisation des Jeux —
dont en particulier la Délégation interministérielle aux
Jeux olympiques et paralympiques (DIJOP), le ministére
de I'Intérieur et des Outre-mer (MIOM) et le comité
d’organisation des Jeux olympiques et paralympiques
(Paris 2024) - s'articule selon cing axes principaux:

- parfaire la connaissance des menaces
pesant sur les Jeux;
« sécuriser les systemes d’information critiques;
- protéger les données sensibles;
« sensibiliser I’écosystéme des Jeux;
- se préparer a intervenir en cas d'attaque
affectant les Jeux.

Les actions de sécurisation visent a accompagner les
entités impliquées de maniére adaptée a leur besoin.
Elles consistent en la réalisation d’audits et d'un
accompagnement technique pour les entités critiques,
en un programme spécifique pour les entités sensibles,
et a I'acces a des outils et des services, notamment pour
I’évaluation du niveau de sécurité et la gestion de crise.

Un plan de sensibilisation est également mis en ceuvre
au bénéfice de plusieurs centaines d’acteurs de
I'écosysteme des Jeux. Il permet notamment d’informer
sur la menace a l'encontre des grands événements
sportifs et de diffuser des bonnes pratiques de
cybersécurité. Dans cette optique, le CERT-FR a publié
en ao0t 2023 une premiere évaluation de la menace
informatique contre les grands événements sportifs,
assortie de recommandations [100].

Enfin, I'agence a défini, en coopération avec

les différents services de I'Etat impliqués dans

la préparation des JOP2024, un dispositif renforcé

de veille, d’alerte et de traitement des incidents de
sécurité informatique. Il comprend notamment une
posture spécifique destinée a supporter une activité
opérationnelle accrue. Plusieurs exercices de crise ont
été organisés en 2023 pour se préparer collectivement
a réagir en cas d'attaque informatique lors des Jeux.
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CONCLUSION



Au cours de I'année 2023, I'’ANSSI a pu consta-

ter des évolutions notables dans la structure
et les méthodes des attaquants informatiques. Les
opérations d’espionnage stratégique et industriel se
maintiennent a un niveau élevé, et se concentrent
de plus en plus sur des individus et des structures
non gouvernementales qui créent, hébergent ou
transmettent des données sensibles. Pour atteindre
leurs objectifs, les acteurs de la menace perfec-
tionnent leurs techniques afin d’éviter d'étre détec-
tés et suivis, voire identifiés. La menace d’'attaques
a but lucratif se maintient également a un niveau
élevé, alimentée par des acteurs aux profils de plus
en plus divers. L'écosystéme cybercriminel profite
aujourd’hui d’outils et de méthodes diffusés large-
ment pour cibler des secteurs particulierement vul-
nérables, avec des conséquences parfois graves pour
la continuité d’activité et la protection des données
a caractére personnel.

Dansun climatinternational tendu, les activités de
déstabilisation ont connu cette année un regain. Les
attaques par DDoS, dont I'impact est limité, restent
les plus courantes. La menace d’opérations de plus
grande envergure contre des secteurs d'importance
critique a I'échelle de I'Union européenne, comme la
divulgation coordonnée d'informations exfiltrées et le
sabotage, ne peut néanmoins pas étre exclue. Malgré
les efforts de sécurisation engagés dans certains sec-
teurs, les attaquants continuent de tirer profit des
mémes faiblesses pour s‘introduire sur les réseaux,
en exploitant notamment des vulnérabilités non cor-
rigées et une trop faible maftrise de leurs Sl par les
victimes. Ces tendances contribuent a I'augmenta-
tion générale du niveau de la menace informatique.

Le cadre réglementaire sur lequel s'appuie
I’ANSSI connait aussi des évolutions. Publiée le
27 décembre 2022 au Journal officiel de I'Union
européenne, la directive Network and Information
System Security, dite NIS 2, rentrera en vigueur en
France au plus tard en 2024. Pour I’ANSSI, I'enjeu
sera de déployer un dispositif efficace et pérenne

permettant I'intégration de plusieurs milliers de
nouvelles entités régulées au périmétre de I'agence,
tout en adaptant les services et les outils mis a leur
disposition. Cette transposition en droit national
devra également s’articuler avec d'autres disposi-
tifs comme les législations européennes REC % et
DORA?7,

La structure et les méthodes des attaquants
connaltront inévitablement des évolutions en 2024,
a I'heure ouU la France se prépare a accueillir les
Jeux olympiques et paralympiques. Pour appré-
hender au mieux ces défis, I'’ANSSI appelle a une
prise en compte de la sécurité dés la conception
des projets, a la mise en ceuvre d'un réseau et de
postes d’administration dédiés, au durcissement
des systemes d’'information, notamment via |'uti-
lisation réguliére des services d’audit automatisés
de I’ANSSI?2, et au développement de capacités de
détection. L'agence recommande par ailleurs I'ap-
plication rigoureuse des politiques de maintien en
condition de sécurité des parcs informatiques, la
mise en place d'une stratégie de sauvegarde des S,
ainsi que I'élaboration de plans de continuité et de
reprise d'activité (PCA/PRA). LANSSI et le CERT-FR
continueront de partager sur leurs sites des évalua-
tions de la menace et des ressources utiles pour se
protéger contre les menaces et les vulnérabilités
les plus courantes. ¢«

26 Directive (UE) 2022/2557 du
Parlement européen et du Conseil du
14 décembre 2022 sur la résilience des
entités critiques.

27 Reglement (UE) 2022/2554 du
Parlement européen et du Conseil
du 14 décembre 2022 sur la résilience
opérationnelle numérique du
secteur financier.

28 Disponibles pour les opérateurs régulés
ainsi que pour la sphére publique, ces
services permettent d'évaluer la sécurité
des annuaires Active Directory et de
cartographier I'exposition sur Internet.
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FILOTER LA REMEDIATION B3

ET REMEDIATION . 4
" LES CLES DE DECISION

- Collection Gestion de crise cyber

Face a une menace informatique toujours croissante

et en mutation, I'amélioration de la résilience
numeérique par l'entrainement a la gestion de crise
cyber n’est plus seulement une opportunité, mais bien
une nécessité pour toutes les organisations. LANSSI met
a leur disposition la collection « Gestion de crise cyber»,
destinée a les accompagner dans la préparation et

la gestion de crise cyber. Cette collection vise a
apporter une expertise transverse sur lI'ensemble

des aspects de la gestion de crise cyber, et se

compose ainsi de trois tomes: Organiser un exercice

de gestion de crise cyber, Crise d‘origine cyber,

les clés d'une gestion opérationnelle et stratégique

et Anticiper et gérer sa communication de crise cyber.

- Collection Cyberattaques et remédiation

Les dégats financiers et matériels que peut occasionner
une attaque informatique sont considérables. Si un
incident majeur est partiellement ou mal remeédig, ses
effets peuvent s'étendre dans la durée. Ce fort potentiel
de déstabilisation exige, a la fois des organisations cibles
et des prestataires de cybersécurité, un savoir-faire dans
I'endiguement de ces cyberattaques, dans la reprise de
contréle du systeme d’information compromis et dans
le rétablissement d’un état de fonctionnement suffisant.
La remédiation est I'étape clé pour y parvenir. LANSSI

a donc élaboré un corpus sarticulant en trois volets
(stratégique, operationnel et technique) afin de partager
son expérience de la mise en ceuvre et du pilotage de la
remédiation.
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